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  چکیده

 شـود  مـی  محسوب کشور هر جنایی سیاست اصلی محور جرائم، با مقابله و پیشگیري

 نقنینـی،  جنایی سیاست مهم انواع در مختلفی امکانات و ابزارها از آن، تحقق براي که

 افراد برداري بهره و مجازي فضاي گسترش با. گردد می برداري بهره مشارکتی و قضایی

 جنـایی  سیاسـت  تدوین اطلاعات، فناوري علیه جرم وقوع امکان و اینترنت و رایانه از

 تقنینی، جنایی سیاست. است برخوردار بسزایی اهمیت از سایبري جرائم علیه مناسب

 در گذار قانون سایبري، جرائم خصوص در که است کشور یک در گذاري قانون وظیفه

  فنی تدابیر از استفاده به صریح طور به گاه و ضمنی طور به گاه مربوط، مقررات و قوانین

 مصوبات آن، موارد ترین مهم از یکی که است پرداخته سایبر فضاي امنیت تحقق جهت

 جرم از پیشگیري براي مشارکتی، جنایی سیاست در. است مجازي فضاي عالی شوراي

 یکی. شود می گرفته کمک غیردولتی و دولتی مختلف وسایل و اسباب از آن با مبارزه و

 مردم مشارکت با و اشخاص و مدنی نهادهاي توسط سایبري، جرائم بر نظارت طرق از

 از پیشـگیري  موجـب  و باشـد  منکـر  از نهـی  و معروف به امر از مصداقی تواند می که

 شود می سعی که هاست خروجی و ها ورودي بر نظارت به مربوط شود، سایبري جرائم

 آن، طرق ترین مهم از که شود جلوگیري مالی اطلاعات به  نفوذگر اشخاص  دسترسی از

 که قضایی جنایی سیاست در. است پایش ضد افزار نرم و رایانه در عبور رمز از استفاده

 بـا  قضـائیه  قوه شود، می منعکس ها دادگاه و دادسراها قضایی هاي رویه و ها تصمیم در

 مـاهر  مرکـز  ماننـد  نهادهـایی  کمک با سایبري جرائم خصوص در پیشگیرانه رویکرد
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 رسـانه،  آگـاهی  مرکـز ( آپـا  مرکز و) رخداد عملیات هماهنگی و امداد مدیریت مرکز(

   .نماید می فعالیت فتا پلیس و) اي رایانه امداد و پشتیبانی

  : کلیدي ناگواژ

 سیاست قضایی، جنایی سیاست تقنینی، جنایی سیاست سایبري، جرائم جنایی، سیاست

  .مشارکتی جنایی

   مقدمه

د عمـومی، در        امروز، رسانهدر جهان  اـر و عقایـ د و مبادلـه افک اـت جدیـ ها با انتقال اطلاع

طوري که عصـر امـروز    اند، به راه پیشرفت و تمدن بشري، نقش بزرگی را به عهده گرفته

هاي گوناگون اعـم از دیـداري، نوشـتاري و شـنیداري      رسانه اند. را عصر ارتباطات نامیده

د چـرا کـه رسـانه       توانند افکار و عقاید مردم می هـاي نامحـدود    را تحت تـأثیر قـرار دهنـ

د.  سازي و هنجار امروزي، نقش بسیاري در فرهنگ اگـر رسـانه بـه     آفرینی در جامعه دارنـ

ی   د موجـب    نحو صحیحی در راستاي فرهنگ یک جامعه مورد استفاده قرار گیـرد مـ توانـ

در جامعـه   جـرائم ت و القاي سریع بسیاري از مفاهیم گردد و از وقوع بسیاري از معضـلا 

اـ بـدون هـدف و کارشناسـی تنظـیم شـده        پیشگیري نماید. برعکس اگر محتواي رسانه ه

 جـرائم تواند تأثیرات منفی بسیاري بر جامعه داشته باشد و حتی منجر به وقـوع   باشد، می

  و انحرافات در جامعه گردد.

ژه بهـره  یکی از وسایل مورد استفاده عمده در جامعه کنونی، رایانه و به و گیـري از  یـ

اینترنت براي انتقال اطلاعات در فضاي مجازي است. وقوع جرم علیه فنـاوري اطلاعـات   

شود، محـدوده بزرگـی از جـرائم را    در فضاي مجازي که با نام جرائم سایبري شناخته می

ف   دربر می گیرد که با توجه به استفاده گسترده اشخاص از فضاي مجازي در امـور مختلـ

ی  ارتباطات ت -جاري، اقتصادي، فرهنگی، علمی، هنري، سیاسی و ... اهمیت دو چنـدان مـ

، در سیاست جنایی جوامع، بر این مسئله و پیشگیري از وقـوع و مقابلـه بـا     رو این یابد؛ از

  آن باید توجه لازم مبذول شود.

با توجه به اهداف مذکور، سؤال اصـلی در پـژوهش حاضـر آن اسـت کـه سیاسـت       

ایی ایـران در    ن جــرائم        جنـ خصـوص جـرائم سـایبري جهــت پیشـگیري و مقابلـه بـا ایـ
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ن زمینـه       می چیست؟ به نظر رسد با توجه به اهمیت ایـن جـرائم، سیاسـت جنـایی در ایـ

ن زمینـه هـم در قـانون      گـذاري،   غافل نبوده و به بررسی این مسئله پرداخته اسـت. در ایـ

تلقـی کـرد. بـراي بررسـی      توان مهـم اقدامات قضایی و هم نقش نهادهاي مشارکتی را می

این مسئله لازم است انواع مختلف سیاست جنایی در این مسئله بررسی شـود. بـه همـین    

ایی بـه نحـو        سبب در این مقاله ابتدا مفاهیم جرائم سایبري، مفهـوم و انـواع سیاسـت جنـ

ی، قضـایی و مشـارکتی ایـران در جـرائم        مختصر بیان شده و سپس سیاست جنـایی تقنینـ

  نحو مجزا بررسی خواهد شد.  سایبري به 

  شناسی مفهوم. 1

ق مفهـوم           جرائمدر ابتدا مفهوم  اـ شناسـایی دقیـ ان شـود ت سـایبري و سیاسـت جنـایی بیـ

  :اصطلاحی، بتوان محدوه بحث را مشخص نموده و وارد مبحث شد

  سایبري جرائمشناسی  مفهوم .1-1

 »Cybernetes« لغـت  متـرادف  و غیرملمـوس  و مجـازي  معنـاي  بـه  لغـوي  نظر از سایبر واژه

 شـده  مشـتق  راهنما یا سکاندار معادل مفهوم انگلیسی »Virtual« یونانی لغت از ایبر. ساست

ان  در و انگلیسی، پیشوند زبان در سایبر. است  کلمـات  بـه  کـه  اسـت  پسـوندي  فارسـی  زبـ

 فضاي با که مرتبط اي گونه  به دهد؛ مفهوم و معنا ها آن به تا شود یم متصل و امروزي جدید

رل  در اسـتفاده  مورد هايممکانیز مطالعه سایبر به دیگر،  عبارت  به. باشد برخط یا رایانه  کنتـ

ی   ماشین یا انسان از اعم پیچیده هاي یستمس تنظیم و سـایبر در فارسـی بـه    . شـود  اطـلاق مـ

ن واژه نیسـت زیـرا         مجاز و مجازي ترجمه اي دقیـق ایـ شده است؛ اما این ترجمـه گویـ

ادي      محیط سایبر محیطی است حقیقی و واقعی نه دروغین و مجازي و فقـط بـه شـکل مـ

و ملموس احساس شدنی نیست و این نکته کافی نیست که به آن مجاز و مجازي اطـلاق  

شود کـه   گفته می اییه یطسایبر در اصطلاح به همه مح). اما 38ص، 1384،  (پرویزي شود

سایبر در زبان  .کنند یها بر مبناي پردازش و طبق سامانه صفر و یک کار م اساس فعالیت آن

المللی  بین اي یانهکه اینترنت یک شبکه را شود درحالی غلط اینترنت نامیده می عموم مردم به

رد. تعـداد  زنت، تله نت و ... وجود دا یوبزرگ است که نظیر آن چندین شبکه بزرگ مثل 

  .)40 ص ،1384،  پرویزي(  شبکه است 19بر  بزرگ بالغ يها این شبکه
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 توسـط  بار نخستین که است اصطلاحی آنلاین، مجازي یا دنیاي سایبر فضاي اصطلاح

ویلیام گیبسون
اـل  در نیورومانسـر  عنوان با 1  ـ قـرار  مـورد اسـتفاده   1984 س . فضـاي  تگرف

 بـه  اینترنـت  مثل اطلاعاتی هاي شاهراه طریق از یی است کهها شبکه سایبر در این تعریف،

 و کشـورها  هـا،  ملـت  هـا،  فرهنـگ  روابط افراد، به راجع اطلاعات تمام و هستند وصل هم

ن  در دارد، وجـود  ملموس و فیزیکی صورت  به کره خاکی در آنچه هر کلی طور به  فضـا  ایـ

 رایانـه،  از طریـق  و بـوده  کاربران دسترسِ و استفاده  قابل و داشته وجود شکل دیجیتالی به

  د.باشن مرتبط هم به المللی بین هاي شبکه و آن ياجزا

ی انسـان   در معنا به مجموعه فضاي سایبردر زبان فارسی،  هـا  هایی از ارتباطات درونـ

دون در نظـر گـرفتن جغرافیـاي فیزیکـی گفتـه          از طریق کامپیوتر و مسـائل مخـابراتی بـ

ی    ونهیک سیستم آنلاین نم شود. می د از   اي از فضاي سایبر اسـت کـه کـاربران آن مـ تواننـ

کنند. بر خـلاف فضـاي واقعـی، در فضـاي سـایبر       طریق ایمیل با یکدیگر ارتباط بر قرار

ا         نیاز به جابجایی  هاي فیزیکـی نیسـت و کلیـه اعمـال فقـط از طریـق فشـردن کلیـدها یـ

  .)23ص ، 1390، (عاملی  گیرد حرکات ماوس صورت می

ی  جرائم  شـود کـه در محیطـی غیرفیزیکـی      سایبري در اصطلاح به جرائمی گفتـه مـ

د   یارتکـاب م ـ  سازي يو مجاز سازي یهحالات شب علیه فناوري اطلاعات با ، جاویـدنیا (یابـ

ا پیشـرفت فنـاوري اطلاعـات      امروزه بسیاري از جرائم سنتی، هم .)225  ص، 1388 زمان بـ

د  شـده   بري تبـدیل ایشدت متحول شده و به جرائم س ـ و ارتباطات به  ،1384، (پرویـزي  انـ

اراتی چـون      جرائم سایبري نیز به جهت گسترش خـود، رفتـه   .)46ص رفتـه جانشـین عبـ

شوند. به جـرائم سـایبر، جـرائم علیـه فنـاوري       اینترنتی می يها و جرم اي یانهرا يها جرم

  ).  40ص، 1384 پرویزي،(  دشو اطلاعات نیز گفته می

گستردگی ایـن محـیط را نشـان دهـد      تواند یدقیق و جامع نماي  گونه واژه رایانه به

هـا رایانـه    که اساساً بـه آن  کنند یهایی کار م زیرا بسیاري از ابزار و وسایل امروزي با داده

ز    يهـا  یا جـرم  اي یانهرا يها مانند جرم ییها رو عبارت . ازاینشود یاطلاق نم ی نیـ اینترنتـ

ارتکابی مربوط به این حوزه را پوشش دهنـد. بـراي    يها اي دقیق جرم گونه به توانند ینم

طــور کلــی در  نمونـه یــک ســامانه ضـبط و پخــش الکترونیکــی، رایانـه نیســت؛ امــا بـه     

  .گیرد یزیرمجموعه جهان سایبر قرار م
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  سیاست جنایی شناسی مفهوم. 1-2

اخ ، حقـوق   » سیاست جنایی«پیدایش اصطلاح  رن     توسط فـویر بـ ان قـ دان آلمـانی، در پایـ

ده آن اسـت       » گرایی حکمت«به  ،18 (حسـینی،   در برخورد بـا جـرم مربـوط بـوده و زائیـ

  .)5ص ،1378؛ نجفی ابرند آبادي، 11و10، 1381لازرژ ،  ؛22و21 صص ،1383

سیاسـت   «یـا  » حقـوق کیفـري  «اولین کاربردهاي سیاست جنـایی در معنـایی معـادل    

ی » ـ قضا  قانون«و  »مجازاتـ   جرم«که مبتنی بر » کیفري (حسـینی،    باشـد، بـوده اسـت    مـ

ایی را مـدنظر قـرار داده اسـت        23ص ،1383   ) فویر باخ نیـز همـین کـاربرد سیاسـت جنـ

در  ایـن اصـطلاح داده اسـت. او    مفهوم مضیقی ازوي  . )9ص  ، 1378نجفی ابرند آبادي،  (

ا     تعریف خود تنها به وسایل قهرآمیز و تنبیهی اشاره دارد  که نظام کیفـري بـراي مقابلـه بـ

 ـ  مجرمان در اختیار دارد. مین أاز سوي دیگر این وظیفه تنها به عهده دولت نهاده شـده و ت

اـرزه علیـه      امنیت را از وظایف خاص دولت به شمار آورده است. همچنین او ، تنهـا بـه مب

انگاري شده و براي آن مجازات تعیین شده) پرداختـه اسـت و بـه     جرم (که در قانون جرم

 ؛23ص ،1383حسـینی،   ؛11ص ،1381(لازرژ،   جهی نکـرده اسـت  انحرافات اجتماعی تو

امـا بایـد دانسـت     )1378ص ؛ نوربهـا، 41ص تـا،  ؛ محمدنژاد، بی340ص ،1387رشادتی، 

ا،     سیاست جنایی تنها متکی به سیاسـت کیفـري نیسـت    ف  . )50ص ،1373(کـی نیـ تعریـ

تعریف فون لیست ، سیاست جنایی دیگر از
2
ایی اسـت     او . دانشمند آلمانی از سیاسـت جنـ

، مجموعه منظم اصولی اسـت کـه دولـت و جامعـه بـه وسـیله        سیاست جنایی« گوید: می

،  ، علاوه بر دولـت  فون لیست برخلاف فویرباخ ».بخشد ها مبارزه علیه بزه را سامان می آن

د فـویر بـاخ    داند اما او مین امنیت میأدهی و ت ول سازمانئمدنی را نیز مس جامعه   ، نیز ماننـ

ایی را محـدود در سیاسـت کیفـري نمـوده اسـت       و 11 صـص  ،1381 (لازرژ،  سیاست جنـ

  .)340ص ،1387رشادتی،  ؛23و22 صص ،1383حسینی،  ؛ 12

د:  در تعریف سیاست جنایی می )20کوش دانشمند فرانسوي (قرن  یـک علـم   « گویـ

  ثر مبارزه بـا جـرم اسـت   ؤو م کاربردي که هدف آن موفقیت عملی در سازماندهی عقلانی

ــادتی، 13 ص ،1381لازرژ،  ( ــر  .)340ص ، 1387؛ رش ــو د واب ــدي ی  دن
3
ــر    ــمند دیگ دانش

سیاسـت جنـایی ارائـه     تعریفـی شـبیه او از   ، بعـد کـوش   ، بیش ازیک ربع قرن، فرانسوي

هـایی   سیاست جنایی یک هنر و فن است که موضوع آن کشف روش« به نظر او دهد: می
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ی     مبارزه مؤثراست که  بـه نظـر او سیاسـت جنـایی همـه       ».سـازد  علیـه جـرم را میسـر مـ

ر نمـی   شیوه گیـرد؛ چـرا کـه موجـب محـو پدیـده مجرمانـه         هاي در اختیار دولت را دربـ

گونـه کـه دیـدیم    همـان  )23ص ، 1383حسـینی،   ؛13و12صـص  ، 1381لازرژ،  (  گردد نمی

ائـه داده و آن را محـدود بـه    این چهـار دانشـمند تعریـف مضـیقی از سیاسـت جنـایی ار      

  .)33 ص ،1387(باصري،   سیاست کیفري و مبارزه با جرم کردند

، تفسـیر موسـعی از سیاسـت جنـایی     اي دیگـر از دانشـمندان   ن نظر، عدهدر مقابل ای

، نظـام جامعـه (مـردم و     هاي حقـوقی  اند که علاوه بر حقوق کیفري و سایر نظام ارائه داده

ی      دولتی) هاي غیر سازمان ا جـرم و پیشـگیري سـهیم مـ د  را نیز در مبارزه بـ (باصـري،    داننـ

طـور کـه   ها آنسل قاضی فرانسوي است. او معتقد است همـان  یکی از آن .)33 ص ،1387

ر جـرم       ، از جرم به انحراف تسري یافته بزهکاري يقلمرو ، سیاست جنـایی نیـز عـلاوه بـ

سـاز   یعنـی عوامـل اجتمـاعی زمینـه     زا هاي کارکردي جرم باید به امر پیشگیري از نارسایی

ات   ارتکاب جرم  را در بـر بگیـرد. همچنـین در ایـن امـر،     ، تعمیم داده شده و کلیه انحرافـ

راي آن گـذاري و اج ـ  ، سیاسـت ریـزي  ه معناي اعم بایـد در برنامـه  ، ب قواي عمومی دولت

ر جـرم   اولاًشرکت کنند. در دیدگاه آنسـل، سیاسـت جنـایی بـه معنـاي اعـم        ،  ، عـلاوه بـ

اً  گیرد و علاوه بـر مجـازات بـه پیشـگیري نیـز توجـه دارد؛       انحراف را نیز در بر می ، ثانیـ

اً  علاوه بر نظام کیفري به تدابیر نظام اجتمـاعی نیـز توجـه دارد؛    ایی از   ثالثـ ، سیاسـت جنـ

ت       مفهوم سیاست کیفري خارج شده و به مثابه سیاست عمومی یـک کشـور یـا یـک دولـ

  .)41 ص ،1384نژاد،  ، محمد23 ص ،1383؛ حسینی، 13-15 صص ،1381(لازرژ،   است

ارتی  «، خانم  یکی دیگر از دانشمندان »می ري دلمـاس مـ
4
ف       ز ماننـد آنسـل تعریـ نیـ

ی   ایی  « :دهـد. او معتقـد اسـت    موسعی از سیاست جنایی ارائـه مـ ، مجموعـه   سیاسـت جنـ

دیـده مجرمانـه را   ، پاسخ بـه پ  ها ت (پیکر) اجتماع با استفاده از آنئهایی است که هی روش

، سیاسـت جنـایی   : اولاً از دیـدگاه او . )9ص ،1378نجفی ابرند آبـادي،   (  »بخشد سامان می

هـاي   ؛ بلکـه سـایر نظـام    شـود  از نظام کیفري ناشی نمی کیفري ندارد و صرفاً ماهیت صرفاً

ی  حقوقی مانند نظام حقوقی اداري، انضباطی، اجتماعی  گیـرد؛  ، مالیاتی و ... را نیز در بر مـ

ده      ، علاوه بر پاسخثانیاً هاي نهادهاي رسمی دولت با رعایت تشـریفات خـاص علیـه پدیـ

ر           ، پاسخ مجرمانه ز دربـ هـاي منبعـث از جامعـه مـدنی و نهادهـاي مختلـف مردمـی را نیـ
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د  ، از دولت به کل پیکر اجتماع تعبیر میگیرد؛ ثالثاً می بـه شـرط آنکـه بدنـه اجتمـاعی       کنـ

، پدیده مجرمانه هم جـرم و هـم انحـراف    دهی کرده باشد؛ رابعاً سازمانهاي خود را  پاسخ

ایی   را شامل می ر سـرکوب کـردن و مجـازات      شود و در نهایت، سیاسـت جنـ ،  ، عـلاوه بـ

ــی      ــامل م ــز ش ــراف را نی ــرم و انح ــه ج ــگیرانه علی ــدامات پیش ــود اق  ،1381 (لازرژ،  ش

  .)341ص ،1387؛ رشادتی، 24و23صص ،1383؛ حسینی، 17و16صص

اي دیگر از دانشمندان نیز در تعریف سیاست جنایی عنصـر پیشـگیري از جـرم     عده

د:  را بسیار مهم می ی       داننـ ایی مـ د:  کلـین اسـکراد در تعریـف سیاسـت جنـ شـناخت  « گویـ

ت از حقـوق طبیعـی شـهروندان     وسایلی که مقنن بـه منظـور پیشـگیري از بـزه     ، و حمایـ

ی   د   منطبق با گرایش خاص هر دولـت مـ ز بـا همـین رویکـرد      »توانـد بیابـ . کریسـپینی نیـ

سیاست جنایی دانشی اسـت کـه فعـالیتی را کـه      « کند: سیاست جنایی را چنین تعریف می

ی   م بسط دهدئدولت باید به منظور پیشگیري و سرکوبی جرا د  ، بررسـی مـ حسـینی،  (  »کنـ

  .)23ص ،1383

رانه، واکـنش سـرکوبگ   ،بزهکـاري  ،ریف ارائه شده عناصـر بـزه، بزهکـار   در همه تعا

د  عنوان ارکان تعریف ملحوظ پیشگیرانه یا اصلاحی، به س  . )24ص ،1383(حسـینی،    انـ پـ

اـن قـرن بیسـتم بـدین نحـو بـوده اسـت:            می  توان گفـت تعریـف سیاسـت جنـایی در پای

ر کیفـري و پیشـگیرانه بـا        هاي سرکوب کلیه اقدام ،سیاست جنایی« گرانـه (کیفـري) و غیـ

یک به نحـو مسـتقل و    که دولت و جامعه مدنی هر شود هاي مختلف را شامل می ماهیت

هـاي مختلـف بـه منظـور      هـا در  قالـب روش   ، از آن یافتـه یکـدیگر   یا با مشارکت سازمان

ی        اـران و نیـز پیشـگیري از جـرم و انحـراف اسـتفاده مـ د  سرکوبی بزهکاري و بزهک   »کننـ

    .)17و16صص ،1381(لازرژ،

هـایی را کـه    توان ویژگـی  ست جنایی میارائه شده از سیاموسع با توجه به تعاریف 

ر تبیـین   در تعاریف آمده است بدین نحو خلاصه کرد: اول آنکه سیاست جنا یی، علاوه بـ

ل پیشـگیري از جـرم را     حدوده پیشگیري، درمان، مجرم و مجازات ، اصلاح و حتـی ماقبـ

 ـ   نیز مدنظر قرار می ت دهد؛ ویژگی دیگر آن است که سیاست جنایی تنها محـدود بـه دول

ی   نیست و سایر نهادهاي غیر گیـرد؛ عـلاوه بـر آن، سیاسـت      دولتی و مردم را نیز در بـر مـ

ک اقـدام و یـک تـدبیر، و          جنایی مجموعه اي گسترده از اقـدامات متفـاوت اسـت نـه یـ

، موسـع  ریفادر ایـن تع ـ  ویژگی آخر آنکه سیاست جنایی بـه انحـراف نیـز توجـه دارد.    
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نیست و با توجه به اینکه پیشگیري از جـرم و   سیاست جنایی محدود به جرم و مجازات

ایی داراي     نقش نهادهاي غیر دولتی و مردم در تعریف جایگاه مهمی دارنـد، سیاسـت جنـ

ایی    دامنه بسیار وسیعی است. با توجه به این می ارزه   توان گفت، هـدف سیاسـت جنـ ، مبـ

بگري اسـت کـه   منطقی و عاقلانه با بزهکاري است که اعم از پیشگیري و تنبیه و سـرکو 

در موضوع پیشگیري، علاوه بر پیشگیري از وقوع جرم به انحرافات اجتماعی نیز توجـه  

  .) 41ص ، 1384(محمدنژاد،  دارد

هـاي سیاسـت جنـایی     اگر بخواهیم یک تعریف جامع که در بردارنده تمام ویژگـی  

ی   باشـد و آن  ن تعریــف را از سیاسـت جنــایی ارائـه نمــو    را محـدود نکنــد مـ ــوان ایـ  د:ت

دولتـی و مـردم در    ها و اقدامات متفاوت دولت، نهادهاي غیـر  گیري اي از جهت مجموعه«

ارزه بـا جـرم و توجـه بـه مجـازات         ر مبـ هـا و اصـلاح    مهار بزهکاري است که عـلاوه بـ

  .»دگیر می برمجرمین، مرحله پیشگیري و حتی ماقبل آن را نیز در

  انواع سیاست جنایی. 2

ی سیاسـت جنـایی بـر سـه قسـم اسـت:       هاي  بندي بر اساس دسته سیاسـت جنـایی    .1 کلـ

  . سیاست جنایی قضایی.3. سیاست جنایی مشارکتی؛ 2؛ تقنینی

  جنایی تقنینی . سیاست2-1

دولت با وضع قوانین ویژه افراد را به رعایت و اتخاذ اقدامات و تدابیر و مقررات امنیتـی  

ک    قنینی، وظیفـه قـانون  در واقع سیاست جنایی ت .نماید لازم و اولیه ملزم می گـذاري در یـ

کشور است که در کشور ما بر اساس قانون اساسی بر عهـده مجلـس شـوراي اسـلامی و     

د قـانون    شـده اسـت.   گذاشتهدر موارد خاص بر عهده نهادهاي دیگر  گـذاري   البتـه فرآینـ

د تهیـه و تنظـیم یـک پـیش      توسط مجلس انجام می اـ در فرآینـ نـویس قـانونی تـا    شود ام

اـزمان    وشنفکران، گروه، افکار عمومی، رتحقیقات علمی ،نتصویب آ هـاي  هـاي فشـار، س

سـازي مـردم، نحـوه تصـویب، نـوع       هاي گروهی در آگاه انهویژه رس مستقل، احزاب و به

د   تصویب ؛ 36ص ،1387 (باصـري،   ، مفاد قوانین آینده و ... نقش مهمی را بـر عهـده دارنـ

ــران،  ــابراین لازم اســـت 32، ص1383؛ خالصـــی، 202ص ،1383ســـوتهیل و دیگـ ) بنـ

، هـا کارآمد، به واقعیت گذار براي تصویب قوانین و تنظیم سیاست جنایی مناسب و قانون
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ی   ، ارزش حقـایق جامعـه   ت حقـوق جـزا، اســتفاده از    ، محـدود نمـودن د   هـاي اخلاقـ خالـ

ر کیفـري توجـه     شناسی و اسـتفاده از ضـمانت اج   شناسی و کیفر هاي جرم یافته راهـاي غیـ

د   به این معنا که تلاش قانونشته باشد؛ دا گذار بر این باشد تا از وقوع بزه جلوگیري نمایـ

  زایی پرداختـه و مجـازات   به جرم و به توده مردم اخلاق پسندیده را بیاموزد نه آنکه دائماً

توسـعه و تحـول جامعـه پیشـرفت      پايهمچنین سیاست مقنن باید هم تر نماید. را سنگین

  .)41ص  ،1384 (محمدنژاد،کند 

  . سیاست جنایی قضایی ـ مشارکتی2-2

این نوع از سیاست جنایی، اقدامات در مرحله کشف جرم، تعقیب دادرسی و اجراي حکم 

گیرد که با همکاري وسیع جامعه مدنی و نیروهاي دولتی مانند پلـیس، سـازمان   را دربرمی

  شود. ایی انجام میها، سازمان محیط زیست، جنگل بانی و .. با دستگاه قضزندان

د از:   ب افکـار عمـومی در افـزایش     اول، اهداف سیاست جنایی مشارکتی عبارتنـ جلـ

ادي کشـف و پیگـرد جـرائم اسـت     هـاي انسـا  کارآیی این نهادها و کاهش هزینه  ؛نی و مـ

ــر صــلح و سـاـزش،     ــاوي مبتنــی ب ــر مشـاـرکت مــردم در حــل و فصــل دع هــدف دیگ

هـا، کمـک بـه     ر مشـخص شـدن مجـازات   همکـاري د  هـا،  گري، تلطیف مجازات میانجی

 (باصـري،  قضـایی اسـت  ـ   زندانیان نیازمند، گذر از عـدالت کیفـري بـه عـدالت ترمیمـی     

توسـط  هدف سوم، اعتبار بخشیدن به طرح سیاست جنـایی تنظـیم شـده     ؛)37ص ، 1387

اـ بـا    فراهم کـردن زمینـه اجـراي سیاسـت     ،و هدف چهارمقوه مقننه و قوه مجریه است  ه

  .)139ص ،1381(لازرژ، ها و شهروندان است ها، انجمنقدرت رسانه استفاده از

  سیاست جنایی قضایی. 2-3

ها مـنعکس  دادسراها و دادگاه  هاي قضاییها و رویه این نوع از سیاست جنایی در تصمیم

ر   ، دادرسان مردمی میشود که ابزارهایی چون حضور هیئت منصفه، مشاورانمی د بـ توانـ

، تخفیف و تشدید، تعلیـق  هااموري مانند انعطاف مجازات ،در این بخشثیر گذارد. آن تأ

له عـدالت  مسـئ  مینی،دن کیفرها، استفاده از اقدامات تأمجازات، آزادي مشروط، فردي کر

لـح و سـازش و ... در دادگـاه      اـ و توسـط قضـات مطـرح     کیفري، تشویق طـرفین بـه ص ه

  .)123ص ،1381؛ لازرژ، 36ص ، 1387(باصري،  گردد می
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  نسبت به جرائم سنتی سایبري (فضاي)هاي خاص جرائم ویژگی .3

ت اسـت.   جرائمترین ابزارهاي ارتکاب یکی از مهم ت در    سایبري استفاده از اینترنـ اینترنـ

ها است که اولاً به صورت فیزیکـی بـه هـم     اي از شبکه معناي عمومی به معناي مجموعه

توانند با یکـدیگر ارتبـاط برقـرار کنـد و منـابع اطلاعـاتی را بـا هـم بـه           متصلند، ثانیاً می

د           ار هـم بـه صـورت یـک شـبکه واحـد عمـل کننـ د در کنـ   اشتراك بگذارند و ثالثاً قادرنـ

    .)171ص ،1388(دانایی، 

هـاي دیگـر بـه شـمار      عنوان کلید سرویس هاي موجود در اینترنت که بهاز سرویس

کـامپیوتري دیگـري    در این سرویس، متن یا هـر پرونـده   آید، پست الکترونیک است. می

اـ و بـه   هاي مورد نظـر در هـر نقطـه   توسط یک دستور ظرف چند ثانیه به آدرس اي از دنی

ی    اـل مـ ا،      شـود هر نوع کـامپیوتري ارس . )140ص ،1388(دینـدار فرکـوش و صـدري نیـ

اـم      کاربران اینترنت می ک بـا سـایر کـاربران پی توانند با استفاده از سرویس پست الکترونیـ

هـاي موجـود در اینترنـت،    یکی دیگـر از سـرویس  . )172ص ،1388(دانایی،  مبادله کنند

اـل بـه شـبکه   سایتها و وبوبلاگ هـاي  دسترسـی بـه بانـک   اینترنـت،    ها هستند. با اتص

ی  اطلاعاتی در تمام عرصه گـردد.  ها از جمله تجارت، حقوق، پزشکی، علوم و... فـراهم مـ

ها به آخرین اطلاعات مورد نیاز خـود،  سایتها و وبتوانند با مراجعه به وبلاگافراد می

  .)142ص ،1388(دیندار فرکوش و صدري نیا،  ها دسترسی پیدا کنند در تمامی زمینه

تـر نمـوده و مجرمـان در    اینترنت مزایایی وجود دارد که استفاده از آن را راحـت  در

روزگار کنونی، به ارتکاب جرائم سایبري به نسبت جرائم سـنتی علاقـه بیشـتري دارنـد.     

د طور کلی ویژگی به دسترسـی،    از: گسـتردگی حـوزه    هاي این سرویس اطلاعاتی عبارتنـ

، 1388 (دانـایی، جـویی   کاربردهـا و صـرفه   ترسـی، تنـوع  سرعت دسترسـی، سـهولت دس  

  شود:طور خلاصه ذکر می ) که در ذیل برخی موارد آن به172 و171صص

  امکان گمنامی و ناشناخته بودن  .3-1

ن فضـا    هاي منحصر بهاز جمله ویژگی امکـان گمنـامی و ناشـناخته بـودن در آن      ،فـرد ایـ

(جـوان   جرائم جهـان مجـازي اسـت   ناشناختگی از اصول حاکم بر  به دیگر سخن، است.

ی   ) نامرئی بودن این جرأ176، ص1389ري، جعف دهـد کـه بـه هـر جـا       ت را بـه افـراد مـ

  دهند. خواهند سرك بکشند و کارهایی انجام دهند که در دنیاي واقعی انجام نمی می
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  ها افزایش فرصت. 3-2

ي ارتکـاب  هاي جدید علاوه بر ابـزار قـوي بـرا    این یک واقعیت محض است که فناوري

فضاي سـایبر بسـیاري از امـور خـرد و      دهد. هاي ارتکاب را نیز افزایش می جرم، فرصت

در مقابـل دیـدگان    تـرین موقعیـت،   ترین و راحـت  خلوت ترین، کلان اجتماعی را در امن

حتـی کسـانی کـه متعهـد      این فرصت مغتنم در کنار دیگر شرایط مهیا، دهد. افراد قرار می

ا روحیـات پلیدشـان را بـروز      کند، اجتماعی هستند را وسوسه میهاي  به رعایت هنجار تـ

(جلالـی   اي این فضا مصداق بارز بهشت امن هنجارشـکنان اسـت   لذا به عقیده عده دهند.

گونـه حـد و مـرزي را     سایبر یک فضاي سـیال اسـت کـه هـیچ    . )17ص ،1389 فراهانی،

نیسـت. طبیعـی اسـت کـه      شناسد و از مرزهاي جغرافیایی دنیاي واقعی در آن خبـري  نمی

هـاي   بیشـتر و انتخـاب   جـرائم هـا، فرصـت ارتکـاب     ضعف مجرمین با تأسی از این نقطه

 تري نیز دارند. فرصت کلان
5
در اینجا یعنی فـراهم بـودن مقتضـیات و فقـدان موانـع. بـه        

ل بـه کـاهش       نظـران در عرصـه   همین دلیل است کـه اکثـر صـاحب    هـاي پیشـگیري، قائـ

  اند. جرائمها در زمینه  فرصت

  جرائمآسانی و سرعت ارتکاب . 3-3

اـره   جـرائم توان بـه آسـانی و سـرعت ارتکـاب      هاي دیگر این فضا می از ویژگی در آن اش

کرد. مجرمین سنتی اغلب در فرآیند گذار از اندیشه به عمل
6
ام،       اـب یـک جـرم تـ و ارتک

ده بزهکارانـه   شاید یکی از عوامل کندي وقوع  کردند. زمان و فاصله زیادي را طی می پدیـ

ی بزهکـار،      اـن     در جهان واقعی بعد مکانی میان سـه ضـلع بزهکـاري یعنـ اج بـزه و مک آمـ

ت     گونـه  حال اینکه ساختار فضاي مجازي بـه  ارتکاب بزه است. اي اسـت کـه در آن قرابـ

لـذا امـروزه   )؛ 176، ص1389 (جوان جعفري، مکانی میان سه عنصر فوق ضرورتی ندارد

تواند به عرصۀ ارتکاب جـرم   ، مرتکب اغلب با یک کلیک می نوینهاي  به مدد تکنولوژي

راه پیدا کند. مثلاً در ارتکاب جرم کلاهبرداري دیگر به عوامل و ارکان خاص ایـن جـرم   

در دنیاي مادي از جمله مانورهاي خـاص متقلبانـه و تعـاملات رو در روي افـراد بـا هـم       

د       نیازي نیست. چرا که سایبر امکان بردن اموال دی گـري را بـه سـادگی فشـردن تنهـا چنـ

  کلید و انجام عملیاتی پیش پا افتاده ممکن ساخته است.
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  فقدان ابزارهاي نظارتی و حاکمیتی  .3-4

ــه از آزادي عمــل و آزادي اراده        ــی کلم ــاي واقع ــه معن ــایبر ب ــاي س ــرمین در فض مج

ده و هـیچ نیـرو و اهـرم بازدارنـده      برخوردارند. چرا که هیچ قدرت تحکیم اي وجـود   کننـ

اـرت و کنتـرل    ندارد. دنیاي جدید موقعیتی را به وجود آورده که افراد فارغ از هرگونه نظ

ی وارد فضـاي افسارگسـیخته     ، در خلوت خود در مقابل رایانه قرار بگیرند اي  و بـه راحتـ

، 1383پـور،   شوند که اثري از عوامل دولتی و جامعـۀ محدودکننـدة آزادي نیسـت (عـالی    

باشد و هیچ  اي جهانی نمی نامه مالک خصوصی و دولتی ندارد. تابع آیین). این فضا 99ص

گذار عمومی در آن وجود ندارد .عدم وجود ضوابط دقیق در دنیاي مجازي باعث شده  قانون

  ).171، ص1389تعبیر شود (جوان جعفري، » غرب وحشی جدید«عنوان  که از آن به

  کانیهاي زمانی و م بندي به محدودیتعدم پاي. 3-5

ی   ـ   هاي زمـانی  در فضاي سایبر پایبندي کمتري به محدودیت ایـن   شـود.  مکـانی دیـده مـ

هاي اطلاعـات و ارتباطـات الکترونیکـی مربـوط      گیر فناوري به رشد چشم وضعیت اساساً

ک   اند تا زمان و مکـان محـو شـوند.    اي این امکان را فراهم آورده جوامع شبکه شود. می یـ

هزاران مایل و در کسر هزارم ثانیه ارتکـاب یابـد و در    ۀتواند از فاصل تراکنش متقلبانه می

د  عین حال یک آزارگر می بسـیار دور و بـه صـورت     ۀخـویش را از فاصـل   ةتواند بزه دیـ

  .)50-49صص ،1391 (ویلیامز، زنده آماج گفتار تمسخرآمیز خویش قرار دهد

  بودن (فرامرزي) المللی بین. 3-6

رزي بـودن آن        ایبر بینترین خصیصه فضاي سمهم ارت بهتـر فرامـ المللی بودن یـا بـه عبـ

د.  اي قابل بهره هاي پیشین به صورت محلی یا حداکثر منطقه شبکه است. امـا   برداري بودنـ

ایـن   اي یا خطوط فیبر نوري، هاي ماهواره نظیر شبکه سیم و باسیم، هاي بی به مدد سیستم

  .)142ص ،1384 (جلالی فراهانی، امکان فراهم گشته است

  در جرائم سایبريسیاست جنایی تقنینی  .4

طـور   طور ضـمنی و گـاه بـه    گذار گاه بهدر قوانین و مقررات مربوط به فضاي سایبر قانون

ر بـه      صریح به استفاده از تدابیر فنی جهت تحقق امنیت فضاي سایبر پرداختـه کـه در زیـ
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ایـن شـورا بـه     اسـت.  نخست مصوبات شوراي عالی فضاي مجـازي : شود ها اشاره می آن

ا بـه   1390اسفند  17تاریخ  ل و روز    به فرمان رهبري تشکیل و موظف گردیـد تـ طـور کامـ

ن فضـا را تـأ    آمد بر فضاي درونی و بیرونی اینترنت اشراف داشته و اـزد. امنیت ایـ  مین س

د  فضـاي مجـازي سـالم،    در مصوبه این شورا با موضـوع توسـعه   امـن بـه شـماره     و مفیـ

 به تعریف فضاي مجـازي ایمـن پرداختـه شـده اسـت.      30/1/94 /ش مصوب100151/94

اطی کـه در آن     فضاي ایمن فضایی است متشکل از شبکه« در این مصوبه آمده: هـاي ارتبـ

هاي اسـلامی و مقـررات کشـور ارائـه      محتوا و خدمات مفید در چارچوب مبانی و ارزش

شـغل و   جـنس،  یـل سـن،  هاي جمعیتی از قبتوانند بر اساس ویژگیشود و کاربران میمی

ر محتـوا و   مند شوند و حتیتحصیلات از محتوا و خدمات مورد نیاز بهره الامکان در برابـ

    .»زا محفوظ بمانندرفتارهاي آسیب

مفیـد و ایمـن پرداختـه     فضاي مجازي سالم، عنوان این مصوبه هرچند به توسعه  در

ی به ن شده است اما در تعریفی که از فضاي ایمن ارائه شده، رسـد فضـاي ایمـن بـه     ظر مـ

لحاظ محتوایی مدنظر بوده یعنی فضـایی کـه محتـواي آن در چـارچوب مبـانی اسـلامی       

الایش محتـوا توجـه داشـته       گـذار صـرفاً  به عبارت بهتر در این مقـرره قـانون   .باشد بـه پـ

دلیـل  ). 111، ص1388(فضـلی،   شـود یک اقدام حفاظتی محسـوب نمـی   پالایهکه  حالی در

اـك  این امر این  اـزي یـک وب    است که پالایه همواره از سوي مقامات دولتی و بـراي پ س

اند سایت یا سایت از اطلاعاتی که به لحاظ مضمون با مبانی اخلاقی و اسـلامی ناسـازگار  

دنظر     که آنچه در  حالی حفاظتی ندارد در به کار رفته و جنبه حفاظت از اطلاعـات مـالی مـ

اـلی حفا  ن ا      است این است که از اطلاعات م د تـا ایـ طلاعـات، افشـاء،   ظـت بـه عمـل آیـ

تواند هم از سوي اشـخاص حقیقـی و هـم    نشوند که این حفاظت می تخریب، محو و ...

  حقوقی باشد.

امکی    هـاي سـامان  این شورا با موضـوع سیاسـت   ،دیگر در مصوبه دهـی خـدمات پیـ

ا  ارزش افزوده و پیامک انبوه در شـبکه  /ش مـورخ  103681/93 طی بـه شـماره   هـاي ارتبـ

اـم    به منظور حفظ و صیانت از « آمده: 4در بند  1/11/93 ان پی اطلاعات خصوصـی مخاطبـ

اـطی و    ارائـه  اي، اساس قوانین به ویـژه قـانون جـرائم رایانـه    و بر دگان خـدمات ارتب دهنـ

اـ در اختیـار قـرار دادن ایـن       حق واگـذاري،  ،دهندگان خدمات محتوایی ارائه روش و ی فـ

د بـه حفاظـت و حراسـت از         .»دیگران را ندارنداطلاعات به  ز هرچنـ در ایـن مصـوبه نیـ
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اما تنها به حفاظـت از اطلاعـاتی کـه مربـوط بـه حـریم خصوصـی         اطلاعات اشاره شده،

 طـور خـاص تـوجهی نشـده اسـت      به اطلاعات مالی بـه  پرداخته شده و شهروندان است،

ی    ر چندان مشخص نیسـت ا دلیل این ام .)5، ص1388(جاویدنیا،  رسـد یـا   مـا بـه نظـر مـ

رو حمـایتی از ایـن اطلاعـات بـه      این از براي مقنن ناشناخته بوده و  وصف اطلاعات مالی

اطلاعات مالی را نیز بخشی از اطلاعات شخصی افراد قلمـداد نمـوده و     عمل نیاورده و یا

ن اسـتدلال ایـن      ها را همانند اطلاعات شخصی مشمول حمایت قرار داده است.آن بـه ایـ

ب نمـی     شود که اولاًشه وارد میخد تـوان  از اطلاعات مالی اشخاص حقـوقی در ایـن قالـ

 هم که جهت حفاظت از اطلاعات شخصـی بـه عمـل آمـده،    حفاظت نمود؛ ثانیاً اقداماتی 

تدابیري هستند کـه در پـی تنظـیم مقـررات مناسـب       ،این تدابیر اي هستند.تدابیر واسطه

  .)5، ص1389عفري، (جوان ج اند براي حفاظت از اطلاعات

اـزي   هاي کلان مرکز ملـی ف  در خصوص طرح این شورا در مصوبه دیگر  ضـاي مج

ن شـورا در خصـوص شـرح      نامـه در تصـویب  بودجـه و  کشور جهت تدوین لایحـه  ایـ

ت سـایبري      اختیارات و اعضاي کمیسیون عالی فضاي مجـازي،  وظایف، بـه ارتقـاي امنیـ

ان نیامـده   اما هیچ سخنی از  پرداخته شده است، چگونگی حفاظت از اطلاعات مالی به میـ

گذار به تولید محتـواي فضـاي مجـازي بـه صـراحت توجـه       قانون ،در این مصوبه است.

از منظـر   جـا تشـریح نشـده اسـت.    که مفهوم امنیت و ابعاد آن در این حالی نموده است در

فهـوم مضـیق بـه    در م رود.امنیت سایبري در دو مفهوم مضیق و موسع به کار می حقوقی،

ی پـیش    دابیر فنـ گیرانـه بـراي حفاظـت و حراسـت از اطلاعـات در بسـتر       معناي اتخاذ تـ

د،    اي و مخابراتی اسـت  هاي رایانه سامانه ن مفهـوم   .)12، ص1389(احسـانی مؤیـ  ،در ایـ

ی جایگـاهی نداشــته و اشـخاص موضـو      ــرار   اقـدامات غیرفنـ ی ق ع مســتقیم تـدابیر امنیتـ

لـی    و اي دو قسم از تـدابیر واسـطه   سع،گیرند اما در مفهوم مو نمی ا اص  تـدابیر مسـتقیم یـ

دابیر نظـارت انسـا     گیرانهبه تدابیر پیش شود. این تدابیراعمال می نی یـا  وضعی اعـم از تـ

اطلاعـات   نخست رود: مین امنیت دو موضوع زیر به کار میشود که براي تأ فنی گفته می

و انتشـار و مـورد اسـتفاده قـرار گـرفتن در       ورود یا تولید تا ذخیره اي که از مرحلهرایانه

ابودي یـا       معرض انواع رفتارهاي مخرب و مختل کننده است کـه ایـن رفتارهـا موجـب نـ

ی  اي و  هـاي رایانـه   هـا و شـبکه   سیسـتم دوم،  و شـود  افشاي اطلاعات مالی در این فضا مـ

جـا کـه مقـوم    از آن پذیر بوده ومخابراتی که سیستم و شبکه نیز همچون اطلاعات آسیب
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ر انتشـار    ها اطلاعـات اسـت،  آن ازدهی،  اخـتلال در کـارکرد   ویـروس،  اقـداماتی نظیـ  و بـ

ی  امنیت آن ...،به اطلاعات و  ممانعت از ترافیک و دسترسی د مـ  کنـد،  ها را به شدت تهدیـ

ی از اقدامات پیش رو براي امنیت اطلاعات و سیستم، این از  شـود. گیرانه وضعی استفاده مـ

یند حفاظت از اطلاعـات در برابـر کارهـاي غیـر مجـاز شـامل       عات نیز به فرآامنیت اطلا

ی    بازرسی و مطالعه، تغییر، اختلال، ،افشا استفاده، دسترسی، (حسـن   شـود ضـبط گفتـه مـ

اي عـام مـورد   گونـه  امنیت سایبري بـه  ،گفتههرچند در مقرره پیش .)11، ص1384بیگی، 

ت اطلاعـات نیـز در      اطلااي به تعبیر استفاده قرار گرفته و اشاره عات مالی نشـده امـا امنیـ

د. ینیز جزء مصادیق آن بـه شـمار م ـ   اطلاعات مالی و گنجد امنیت سایبري می  گستره  آیـ

اـزي   2در ماده  دات فضـاي سـایبر بـا        «اساسنامه مرکز ملی فضاي مج بـه مقابلـه بـا تهدیـ

د  یکی از مهم شده است. پرداخته» استفاده از تدابیر فنی  ،سـایبر  ات در حـوزه تـرین تهدیـ

گـذار  قـانون  گیرد.تهدیداتی است که علیه محرمانگی و اصالت اطلاعات مالی صورت می

ردن تهدیـدات     در همین ماده به ین بـ طور صریح خود به این امر اشاره کرده که براي از بـ

  مذکور از تدابیر فنی استفاده شود.

یف و الزامـات حـاکم بـر تحقـق شـبکه      در مصوبه دیگر این شورا در خصوص تعر

د چهـارم مقـرره    نیز در 1393سال ملی اطلاعات و بودجه  اي بـا  دوم بـه ایجـاد شـبکه    بنـ

ال پرداختـه اسـت.    در  قابلیت عرضه انواع خدمات امن اعم از رمزنگاري و امضاي دیجیتـ

طلاعـات  اي بـه امنیـت ا  تنها به امنیت شبکه توجه داشـته و اشـاره   گذار ، قانوناین مقرره

ک شـبکه بـا       گفته میسازي  امنیت شبکه به فرآیند ایمن نکرده است. شـود کـه طـی آن یـ

اـرجی    ی و خ استفاده از استاندارهاي امنیتی در مقابل انواع مختلف تهدیدات اعم از داخلـ

حمـلات   ، امنیت شبکه ناظر به حفاظـت از شـبکه در مقابـل   به عبارت دیگر ؛شودامن می

مجـاز  منجر به تخریب کل شبکه و گاه منجر بـه دسترسـی غیر   است که گاه این حملات

تر بـر عملکـرد   شود. با این حال در امنیت شبکه، متخصصان بیشبه منابع و اطلاعات می

ر  تر، تأ، بیشکه در امنیت اطلاعات حالی در صحیح سیستم کامپیوتري تمرکز دارند؛ کید بـ

ا ارزش اشـخاص     حفاظت از اطلاعـات خصوصـاً   اـ در پرتـو   اطلاعـات بـ ایـن   ياسـت ت

اشـخاص   مکن است در اثر رفتارهاي مخـرب بـه  حفاظت بتوان از ضررهاي هنگفتی که م

اـنی امـن بـه    جهت خـدمت  ،تدابیر پیشنهاد شده در این ماده وارد آید جلوگیري نمود. رس

دابیر فنـی تنهـا     اند.گیري فنیهمگی در قالب تدابیر پیش کاربران، در این مقرره از میان تـ



 1395 پاییز و زمستان)، 44(پیاپی دوم، شمارة هفدهم، سال حقوق اسلامی هپژوهشنام    114

اـر بـیش     حالی در مزنگاري و امضاي دیجیتال اشاره شده،به ر ن دو راهک تـر جهـت   کـه ایـ

ی  و نه شبکهاطلاعات  خودتأمین امنیت  د در معنی یاد شده به کار مـ ن  از ؛رونـ ر   ایـ رو بهتـ

نیـت شـبکه را در   پرداخت تا لااقـل بتوانـد ام  طور تمثیلی به این تدابیر می بود مقنن بهمی

ایـن شـورا تحـت عنـوان      ،دیگـر  در مصـوبه  مین سازد.طور کامل تأ بهقالب این اقدامات 

د  هـاي رایانـه  هاي حـاکم بـر برنامـه   سیاست بـه حفـظ حـریم خصوصـی و      10اي، در بنـ

د  اي پیشاما تدابیر واسطه کننده اشاره شده، حمایت از حقوق مصرف بینی شده در این بنـ

لی اشـخاص حقـوقی تحـت    اطلاعـات مـا   نیز تنها ناظر به حفظ حریم خصوصی است و

ی   با این حال حمایت از حقـوق مصـرف   گیرند.شمول این مقرره قرار نمی د  کننـده مـ توانـ

ز شـود کـه ایـن مشـتریان        اـلی مشـتریان نیـ ی  ، هـم شامل حمایت از اطلاعات م د  مـ تواننـ

هــاي  در مقــررات و ضــوابط شــبکه اشــخاص حقیقــی باشــند.هــم و  اشـخاص حقــوقی 

دابیر فنـی      6گذار در بند ب ماده  قانون 1380رسانی رایانه مصوب  اطلاع بـه اسـتفاده از تـ

ارو  « در این بند آمده: ها و اطلاعات تصریح کرده است. جهت صیانت از شبکه سیسـتم بـ
7
 

ی   فریب و سرقت اطلاعـات بـه   ها از تخریب، مناسب به منظور صیانت شبکه  .»رود کـار مـ

اطلاعـات بـه    صریح پرداختـه اسـت.  طور  گذار به امنیت اطلاعات بهقانون ،در این مقرره

ی     در ایـن   گـردد. کار رفته در این متن مطلق است و شامل اطلاعات مـالی و غیـر مـالی مـ

ر سـرقت،       اـره شــده    فریـب  تخریــب و مقـرره تنهـا بـه حفاظــت از اطلاعـات در برابـ اش

اـره     حالی در که بهتر بود مقنن به حفاظت از اطلاعات در برابر تهدیدات به نحـو مطلـق اش

راهکار فنی ارائه شده در این ماده نیز تنها فایروال است و مقـنن بـه سـایر تـدابیر      کرد. می

رسـانی و اینترنتـی    خدمات اطلاع کنندهرائهواحدهاي ا نامه وقعی ننهاده است. در آیین فنی

ادل اطلاعـات در فضـاي سـایبر را        5 -3-8 ةنیز در ماد ی جهـت تبـ دابیر فنـ  استفاده از تـ

اسـتفاده از ایـن    ،گـذار  قـانون  اطلاعـات نمـوده اسـت.    کننده ت مرجع ثبتمنوط به موافق

اطلاعات در سیستم پیشنهاده داده و مشـخص نیسـت    یر را تنها جهت انتقال و مبادلهتداب

اـ اسـتفاده از    شخص حقیقی یا حقوقی می  که آیا یک تواند اطلاعات خود را در سیسـتم ب

ادل آن اطلاعـات را نداشـته باشـد؟     سازد حتـی اگـر    الگوریتم رمزنگاري ذخیره   قصـد تبـ

اـلی   ین مقرره نیز مطلق است و شامل هرکار رفته در ا اطلاعات به گونه اطلاعاتی اعـم از م

ادل اطلاعـات      کـارگیري هر به: «در این بند آمده شود.و غیر مالی می گونـه رمـز بـراي تبـ



 115    جرائم این خاص هاي ویژگی بر تأکید با سایبري جرائم در ایران اسلامی جمهوري جنایی سیاست

رمـز مربـوط و   الگوریتم و کلید  مستلزم کسب موافقت مراجع مربوط و ثبت مشخصات،

ا مرجعـی کـه     چنین مشخصات متقاضـی در دبیرخانـه شـوراي عـالی اطـلاع     هم رسـانی یـ

ایـن   ،در سـایر مـوارد   .»باشد و در غیـر ایـن صـورت ممنـوع اسـت      می نماید، معرفی می

و ارتباطات اشاره شـده کـه     نامه نیز به حفظ و حراست از حریم خصوصی اطلاعات آیین

ی اي را پیشواسطهتدابیر  ،گذارقانون ،تریشپ تنهـا اطلاعـات خصوصـی را     نمـوده و  بینـ

د ه مـاده    ملحوظ نظر قرار داده اسـت.  ک   نامـه اسـتنادپذیري ادلـه   آیـین  1در بنـ الکترونیـ

د زنجیـره   بـراي حفاظـت از داده  « آمده: 1393مصوب  اـن    حفـاظتی   هـا بایـ ایمـن کـه امک

ی    ها ردیابی داده ایـن   38 در مـاده  .»نظـر گرفـت  در  سـازد، را از مبداء تا مقصـد فـراهم مـ

ها پرداخته شده که اکثر راهکارهـاي ارائـه شـده در    هاي توقیف داده نامه نیز به روشآیین

ی  طور مطلق استعمال شـده و  ها بهداده ، واژهدر این ماده اند.این مقرره تدابیر فنی د  مـ توانـ

امـا   لی باشـد؛ هم ناظر به اطلاعاتی که در مورد حریم خصوصی است و هم اطلاعـات مـا  

گذار به استفاده از تدابیر فنـی جهـت حفاظـت    چند قانوننکته قابل توجه این است که هر

اثبـاتی   ه ناظر بـه اطلاعـاتی اسـت کـه جنبـه     اما این ماد از مطلق اطلاعات پرداخته است،

ارت دیگـر        عنوان ادله دارند و قرار است به الکترونیک مورد اسـتفاده قـرار گیرنـد. بـه عبـ

ی ارزش اثبـات  ، به استنادپذیري ایـن اطلاعـات بـه جهـت داشـتن     ذار در این مقررهگقانون

پیشـینی. در قـوانین موجـود در     بهپسینی دارد و نه جن توجه نموده است و اقدامش جنبه 

بـراي نمونـه در    فضاي سایبر نیز به بحث حمایت از اطلاعات پرداخته شده اسـت.  حوزه

ت و   نـوع،  ها با رعایت تناسب،در توقیف داده« ه:اي آمدقانون جرائم رایانه 40 ماده اهمیـ

غیـر قابـل دسـترس     برداري،کپی هایی از قبیل چاپ،ها در ارتکاب جرم به روشنقش آن

ی   هایی از قبیل تغییر گذرها با روشکردن داده از « واژه». شـود واژه یا رمزنگـاري عمـل مـ

ی  مـاده حصـري نیسـتند و   فنی ذکر شـده در ایـن    دهد تدابیر نشان می »قبیل انـد و  تمثیلـ

ی شـده   تدابیر فنی پـیش  استفاده کرد. ها توان از سایر تدابیر فنی نیز در توقیف داده می بینـ

ی      در این ماده جهت حفظ و حراسـت از داده  د کـه در   هـایی مـورد اسـتفاده قـرار مـ گیرنـ

داتی   استفاده از این تدا ،رو این از روند.به کار می جرائمکشف یا اثبات  بیر یک اقـدام تمهیـ

بـراي   غیر کیفري که اختصاصـاً  گیرانهساز است و نه یک تدبیر پیش قضایی یا اقدام چاره

اـم     کار رود. حفاظت از اطلاعات مالی پیش از ارتکاب جرم به این تدابیر بـراي توقیـف تم

  شوند.ها صرف نظر از مالی یا غیرمالی بودن استفاده میداده
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  سایبري جرائمیی ایران در سیاست جنایی قضا. 5

یه در ئهاي مختلف قابل استنباط است کـه قـوه قضـا    این نوع سیاست جنایی از میان رویه

نماید اما در کنار آن، نهادهـاي دیگـر   رأس این نهادها با رویکرد پیشگیرانه اقدام به آن می

د       نیز می د. قـانون اساسـی در بنـ اـري کننـ دام  156اصـل   5توانند با قوه قضـائیه همک ، اقـ

د   ئمناسب براي پیشگیري از جرم را وظیفه قوه قضا ایـن   4یه دانسته است. با توجه بـه بنـ

ال پیشـگیري غیـر    جا قانون در این رسداصل به نظر می کیفـري   گذار قانون اساسی بـه دنبـ

شناسـی پیشـگیري گفتـیم،    چـه در معنا چنان. )126ص ، 1387(بیات و دیگـران،   بوده است

یش از وقـوع جـرم،        پیشگیري به معناي  مانع ایجاد جرم شـدن اسـت و در سـه مرحلـه پـ

س   ئتوان گفت، قوه قضااز یک دیدگاه می وقوع جرم، و پس از آن جایگاه دارد. یه تنهـا پـ

شود و وظیفه پیشگیري از جرم بـه معنـاي خـاص آن را بـر عهـده      از وقوع جرم وارد می

دت،   شـگیري در برنامـه کوتـاه   که پیشگیري برعهده مقامات اجرایی است. پی ندارد چرا مـ

هـاي پلیسـی متفـرق کـردن     است که این قوا از طریـق گشـت    هاي انتظامیوظیفه دستگاه

ا پیشـگیري در برنامـه بلند   پرداافراد شرور و ... به پیشگیري می اـن    زند و یـ مـدت کـه هم

هاي مربـوط بـه مسـائل     پیشگیري اجتماعی است از وظایف آموزش و پرورش و سازمان

ها معتقدنـد، قـوه قضـائیه بـراي پیشـگیري از وقـوع جـرم نقـش          آن جمعی است. ارتباط

ها بـر عهـده نهادهـاي اجرایـی      کند، اما اجراي سیاست گذاري می مدیریتی دارد و سیاست

دگاه دیگـر پیشـگیري پـس از      .)128 -127صص ،1387بیات و دیگران،  ( است البته از دیـ

ب مجـرم و       بـدی ؛ وقوع جرم نیز وظیفه قوه قضائیه اسـت  ا کـه کشـف جـرم، تعقیـ ن معنـ

مجازات مرتکبین، پس از وقوع جرم، در راه پیشگیري از وقوع جرم و اصـلاح مجـرمین   

انی مجـازات هم ـ   هايپس جنبه است. ی اصلاح گرانه و درمـ د در پیشـگیري از    ه مـ تواننـ

  ثر باشند.جرم مؤ

ل مواردي چون اتخاذ کند، شامتدابیري که قوه قضائیه در این جایگاه از آن استفاده می

ی و اعمـال   درمانی، مددکاري، کاهش عناوین کیفري، زندانتدابیر بازپرورانه، مشاوره زدایـ

ازپروري زنـدانیان،     مجازات هاي جایگزین زندان، بازگرداندن زندانی به دامان خـانواده، بـ

ی کـه جـز      ء بسترسازي براي ایجاد اشتغال در زندان، آزادي مشـروط از زنـدان، کیفرزدایـ

   ، بخش اول).21/9/1381کار،  باشد (نقرهژي توسعه قضایی است، می هاي استرات سیاست
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ز      ــوع جـرم نیـ گیري از جــرم از قــوه قضـائیه بـا هــدف پیش ـ  در مرحلـه پـیش از وق

ت  مین اعی، مبارزه با فقر و گرفتـاري، تـأ  مین عدالت و رفاه اجتمراهکارهایی چون تأ امنیـ

ا جلـب       اجتماعی با استفاده از سـازوکار  هاي ارعـابی و بازدارنـده، حمایـت از خـانواده، بـ

دارس، رسـانه   هاي مختلف دولتی و غیرهمکاري دستگاه د مـ اـزمان  دولتی ماننـ هـاي   هـا، س

، دامنـه آمـوزش را بـه همـه نهادهـاي      هاي مردمی، پلیس و خود مـردم دولتی، تشکلغیر

ی  دهد و اقدام به پیشگیري از جرم و مقابله با اجتماعی گسترش می د جـرم مـ (چالـه   نمایـ

  .)53ص ،1387چاله، 

ی     شماري در عرصهمراکز بیدر کنار قوه قضائیه  د کـه    فضـاي سـایبر فعالیـت مـ کننـ

ی   که از جمله آن عملکرد این مراکز نیز بعدي پیشگیرانه دارد   تـوان بـه مرکـز مـاهر     هـا مـ

ا (مرکـز آگـاهی رس ـ    (مرکز مدیریت امداد و همـاهنگی عملیـات رخـداد) و مرکـز      انه،آپـ

مرکـز مـاهر مرکـزي اسـت کـه زیـر نظـر سـازمان          اشاره کرد. اي) پشتیبانی و امداد رایانه

ت کـامپیوتر در سـال      فناوري اطلاعات ایران جهت پاسخ  1385گویی به رخـدادهاي امنیـ

سایبري بر عهده گرفت کـه از جملـه    ن مرکز اهداف مختلفی را در حوزهای شکل گرفت.

ات   ب هـاي امنیتـی،  سـازي روش وسعه و بهینـه گذاري و تتوان به سیاستمی ررسـی امکانـ

ادل اطلاعـات کشـور و کمـک بـه بالفعـل نمـودن ایـن           بالقوه ایجاد امنیت در فضـاي تبـ

ت اطلاعـات و شـبکه    کمک به تشکیل گروه امکانات، هاي ضربت جهت حفاظت از امنیـ

ی       اشاره کرد. اد شـده بـه نظـر مـ اي از چنـد بخـش عمـده   رسـد هر با تدقیق در اهـداف یـ

ا مین امنیت اوظایف این مرکز تأ کنون اقـدامی فنـی از سـوي    طلاعات است با این حال تـ

تـر تـدابیر   مرکز جهت حفاظت از مطلق اطلاعات صورت نگرفته است. ایـن مرکـز بـیش   

اـزي  دهی وآگـاه هشـدار اجتماعی از جملـه   ود را در قالب تدابیر پیشگیرانهخ پیشگیرانه س

اطلاعاتی که تنها مربوط به حریم خصوصـی شـهروندان اسـت    عمومی جهت حفاظت از 

هاي اجتماعی خود بارگذاري نموده توجه داشـته اسـت   اطلاعات را در شبکه ،و افراد آن

ــه وصـف اطلاعــات مـاـلی و حتـی هشــدار در خصـوص حفاظــت از ایــن       و از توجـه ب

    اطلاعات غافل مانده است.

ا هـدف      ل ئآگـاهی و درك مسـا   ءارتقـا  مرکز آپا نیز مرکزي اسـت دانشـگاهی کـه بـ

اـن کـاربران و سـرویس     دگان فضـاي سـایبر از سـال      مرتبط با امنیت اطلاعـات در می دهنـ

ا ایجـاد     فعالیت خود را زیر نظر دانشگاه امیر کبیر آغاز کرد. 1386 این مرکز سـعی دارد بـ
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ل حمـلات سـایبري تـأ     و استفاده از تکنولوژي مناسـب امنیـت اطلا   مین عـات را در مقابـ

اـن     زد.سا این مرکز نیز همانند ماهر به شهروندان هشدارهایی بـراي حفاظـت از اطلاعاتش

ی ایـن مرکـز در حفاظـت از مطلـق        دهد اما این امر نافی ي سایبر میدر فضا اقـدامات فنـ

. دلیل این امر این است که این مرکز یـک مرکـز فنـی مهندسـی اسـت و      اطلاعات نیست

  رتر است.اقداماتش با تدابیر فنی سازگا طبع

امنیـت سـایبري اسـت اقـدامات      یسـی فعـال در حـوزه   تنهـا نهـاد پل   پلیس فتا نیز که

این نهـاد یـک واحـد     اي جهت حفاظت از اطلاعات مالی به عمل آورده است.گیرانه پیش

اری  تخصصی نیروي انتظامی است نیـروي   بـه دسـتور فرمانـده    1389بهمـن   3خ که در تـ

سـایبري   جـرائم مقابله با  ،هدف اصلی تشکیل این پلیس انتظامی ایران شروع به کار کرد.

ن نهـاد بـه دو قسـم       .اینترنـت اسـت   و حفاظت از اطلاعات بر روي شـبکه  پلـیس در ایـ

هـاي سـتادي بنـا بـه     نخست پلیس ستادي و دوم پلـیس عملیـاتی. پلـیس    :شود تقسیم می

ی  ها یا درگاهدستور مقام قضایی به رصد سایت  ـهاي الکترونیکـی مـ در صـورت   د وپردازن

منـدرج در قـانون    جـرائم ها یا صورت گرفتن یکـی از  مجرمانه بودن محتواي این سایت

د    این دسـته از پلـیس   دهند. در این فضا این امر را به مراجع قضایی اطلاع می هـا هـر چنـ

زنـی در فضـاي سـایبر    است و با گشت جرائمفی نفسه ماهیت کارشان پیشگیري از وقوع 

ن فضـا آگـاه       ندانکنند شهروتلاش می و یا مقامات قضایی را از تهدیـدات موجـود در ایـ

اظت از اطلاعات مـالی اتخـاذ نکـرده اسـت و تنهـا بـه       کنند اما هیچ تدبیر فنی جهت حف

د و مضـرات فضـاي سـایبر بسـنده کـرده کـه         سـازي عمـومی  هشداردهی و آگاه از فوایـ

ا،  وم پلیسدسته د تر این هشدارها در خصوص حفظ حریم خصوصی است. بیش هاي فتـ

پیگیري است و نـه پیشـگیري در    هاي عملیاتی هستند که ماهیت عملکردشان اساساًپلیس

افتن       این گروه از پلیس معناي خاص. ها بنا به دسـتور مقـام قضـایی در صـورت تحقـق یـ

ی  سعی در اعمال تدابیر واکنشی از جمله فیلتر نمودن سایت جرم  اـن   ها مـ کننـد و اقداماتش

  محتوا است. واکنشی و در جهت پالایهتر بیش

  در جرائم سایبري سیاست جنایی مشارکتی ایران. 6

ا آن از         اـرزه بـ ایی، بـراي پیشــگیري از جـرم و مب ن سیاسـت جنـ اسـباب و وســایل  در ایـ

ی شود که مک گرفته میدولتی کمختلف دولتی و غیر تـوان بـراي اعمـال آن، از طریـق     مـ
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مفهوم دینی امر بـه معـروف و نهـی از منکـر بهـره       سازي، آموزش،مختلف مانند فرهنگ

ی    برد. باید بگوییم  شـود.  سیاست جنایی مشارکتی در میان دستورات اسـلام نیـز یافـت مـ

ی   رود،  بارزترین جلوه دستورات قرآن در این زمینه که از فروع دین اسلام نیز به شـمار مـ

امرون   ولتکن منکم امه ی«دستور امر به معروف و نهی از منکر است:  دعون الی الخیـر و یـ

 (رشـادتی، ، )104آل عمـران، آیـه    ( »بالمعروف و ینهون عن المنکر و اولئک هم المفلحون

  .)344ص ،1387

عنوان ابزاري براي نظارت عمومی در راه پیشـگیري   امر به معروف و نهی از منکر به

بـا   هـی از منکـر  در واقع احکام امر بـه معـروف و ن   و بازداشتن مردم از گناه و جرم است.

  هدف پیشگیري از انحرافات اخلاقی، جرم و گناه در جامعـه اسـلامی تبیـین شـده اسـت     

به همین مناسبت در اصل هشتم قـانون اساسـی بـه ایـن امـر       .)54ص ،1387(چاله چاله، 

ر    مهم اشاره شده است و امر به معروف و نهـی از منکـر، وظیفـه    اي همگـانی و متقابـل بـ

ت شـناخته      عهده مردم نسبت به  یکدیگر ، دولت نسبت به مردم و مـردم نسـبت بـه دولـ

  شده است.

ر جـرائم سـایبري، توسـط نهادهـاي مـدنی و اشـخاص و بـا          یکی از طرق نظارت بـ

تواند مصداقی از امر بـه معـروف و نهـی از منکـر باشـد و موجـب        مشارکت مردم که می

ی سـعی  است که  ها مربوط به نظارت بر وروديپیشگیري از جرائم سایبري شود،   شـود  مـ

ت     .دشـو  بـه اطلاعـات مـالی جلـوگیري     نفوذگر اشخاص  از دسترسی  ن نظـارت اهمیـ ایـ

اـت بـه عمـل        ن اطلاع فراوانی در حفاظت از اطلاعات مالی دارد و حفاظـت دقیقـی از ایـ

هـاي   ي نظارتی اطلاعات مربوط به تلاشها اي که حتی بسیاري از سامانههگون آورد به می

هایی که در آن اطلاعات مالی ذخیره شـده اسـت    ناموفق افراد در ورود به  بخشموفق یا 

ت مــی  از میــزان  کنــدهــا کمـک مــی کنتــرل ورودي .)15، ص1384(اسـدي،   کننــد را ثبـ

الا بـودن    ها به ویژه در حالتآن نوع و منشأ ،اطلاعات مالی وارد شده هایی که به دلیـل بـ

 مجـوز وجـود نـدارد،    هـاي تهیـه  لایـه و تکنیـک   هاي دو کارگیري کنترل هزینه امکان به

ان حاصـل نمـود    ی  اطمینـ هـاي گونـاگونی بـراي کنتــرل    راه .)17، ص1387زنـور،  (یزدانـ

(عباسـی،   تـرین آن اسـتفاده از رمـز عبـور در رایانـه اسـت      ها وجود دارد که ساده ورودي

ر  مـان  تواند به مثابهبدیهی است که بالا بردن ضریب کنترل می .)22، ص1389 عی در برابـ

اج جـرم ناکـام بگـذارد.     نمجرمان با انگیزه عمل کند و آ از دیگـر   ها را در دستیابی بـه آمـ
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اـزي   عنوان کنترل ورودي عمل کند استفاده از شـبکه  تواند بهراهکارهایی که می هـاي مج

ی      این کاوشگرها که از آن کاوشگر الکترونیک است. شـود  هـا بـه پلـیس مجـازي تعبیـر مـ

د.     وظیفه اـلی را بـر عهـده دارنـ عـلاوه بـر نظـارت ورودي     کنترل دسترسی به اطلاعات م

ن نـوع    خروجی نیز اهمیت شایانی دارد و مکمـل کنتـرل ورودي اسـت.    نظارت بر  در ایـ

ی  هاي خـروج اطلاعـات مـدنظر قـرار    ت علاوه بر اینکه تمامی راهنظار احتمـال   ،گیـرد مـ

ی  نشت اطلاعات مالی در فضاي سایبر نیز توجـه  ن  در شـود. مـ اـم     ایـ ی تم سیسـتم کنترلـ

ی  کامل قرار کنند مورد بررسی و نظارت که منشأ خود را ترك می اطلاعات مالی د. مـ  گیرنـ

ان هم شکل این نظارت به دو ی   غیـر هـم   و زمـ نخسـت   درحالـت  گیـرد.  زمـان صـورت مـ

ا  ولمسئ الکترونیکی، ابزار ،)زماننظارت هم( غیرمجـاز   فعالیـت  از را مربوطـه  متصـدي  یـ

ی   زمان همان شخص در دسترسی به اطلاعات مالی در د آگـاه مـ ن  بـه  و کنـ  او ترتیـب  ایـ

ــی ــدم ــدامات توان ــی پیشــگیرانه اق ــد؛ انجــام را مقتض ــا ده ــارت  در ام ــت دوم (نظ  حال

 از ايشـده  گـزینش  هـاي بخـش  صـرفاً  نظـارتی،  ابـزار  دقت میزان به بسته زمان)، غیرهم

ی  هاي این اشـخاص ثبـت  فعالیت ا  شـود مـ ا  دیگـر  فرصـتی  در تـ  مـوارد  هـا آن بررسـی  بـ

ن  در .گـردد  دسترسی  اشخاص به اطلاعات مالی مشخص غیرمجاز و  ابزارهـا  حالـت  ایـ

ی  آن ايشـبکه  هايفعالیت کلیه که شودنصب می سیستم شخص روي بر هاییبرنامه  حتـ

 روي بـر ) مـوس ( موشواره وسیله به که نقاطی زده یا کلیدش صفحه روي بر که ضرباتی

در این کنتـرل، تمـامی    .)25، ص1388(جلالی فراهانی،  دگردضبط می کرده، کلیک هاآن

د نظـر قـرار         ی  راهکارهاي نظارتی در مـورد خـروج اطلاعـات مـالی مـ گیـرد و تمـامی    مـ

ت    اطلاعات مالی ذخیره شده داراي کدبندي  مشخصی می ب از تمامیـ شوند و بدین ترتیـ

تـرین راهکـار ایـن تـدبیر کـه اسـتفاده از        مه به  تبیـین  مهـم  در ادا شود. ها حفاظت می آن

    پردازیم. افزار ضد پایش است می م نر

ر     نرم ،افزار ضد پایش نرم  اـلی در برابـ افزاري است که براي محافظت از اطلاعـات م

ی  ها به ویروس ی ویـروس اسـت       کار مـ ، 1384بیگـی،  (حسـن  رود و بـه نـوعی همـان آنتـ

جزئیات عملکـرد هـر موتـور     این برنامه موتور اسکن آن است.ترین قسمت  مهم .)11ص

هـاي آلـوده بـه ویـروس را بـر عهـده        شناسایی فایـل  ها وظیفهمتفاوت است ولی همه آن

اـلی بارگـذاري شـده    دارند که اغلـب در لابـه   د. لاي اطلاعـات م تـر مـوارد در   در بـیش  انـ

ردن آن   صورتی که فایل آلوده به ویروس باشد ضد ویروس قادر به پا ین بـ کسازي و از بـ
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افزار  شوند. نرمافزار اسکن تقسیم میافزار نظارت و نرمافزارها به دو دسته نرم است. این نرم

ی   ها و بلاك آن نظارت صرفاً اقدام به تشخیص ویروس رم    هـا مـ ی نـ د ولـ افـزار اسـکن    کنـ

  کند. اك میهاي کشف شده را نه تنها از فایل اطلاعات مالی بلکه از کل سیستم پویروس

  گیري نتیجه

اي پـردازش و طبـق       که اسـاس فعالیـت آن   است هایی یطمحسایبر دربردارنده  ر مبنـ هـا بـ

ی   در زبان عموم مردم بهکنند که  یسامانه صفر و یک کار م و  شـود  غلط اینترنت نامیـده مـ

هـا از طریـق کـامپیوتر و    هایی از ارتباطات درونی انسـان  در معنا به مجموعه فضاي سایبر

ی  بـر ایـن اسـاس،     شـود.  مسائل مخابراتی بدون در نظر گرفتن جغرافیاي فیزیکی گفته مـ

ا حـالات    استجرائمی  جرائم سایبري که در محیطی غیرفیزیکی علیه فناوري اطلاعات بـ

د  یارتکاب م سازي يو مجاز سازي یهشب سـنتی را   جـرائم سـایبري بـا    جـرائم . تفـاوت  یابـ

اـن و     توان در امکان گمنامی و ناشنامی خته بودن، فراهم بودن مقتضـیات جـرم در هـر زم

، فقــدان ابزارهـاي نظــارتی و  جـرائم مکـان و فقــدان موانـع، آســانی و سـرعت ارتکــاب    

  بودن دانست. هاي زمانی و مکانی و فرامرزي) بندي به محدودیتحاکمیتی، عدم پاي

 دیگر مفهوم مهم در این پژوهش سیاست جنایی است کـه در حقـوق کیفـري نـوین    

دولتـی و   ها و اقدامات متفاوت دولت، نهادهاي غیـر  گیري اي از جهت مجموعه«به مفهوم 

ها و اصـلاح   مردم در مهار بزهکاري است که علاوه بر مبارزه با جرم و توجه به مجازات

ی برمجرمین، مرحله پیشگیري و حتی ماقبل آن را نیز در ف     » گیـرد  مـ کـه طبـق ایـن تعریـ

وه بر تبیین جرم و مجازات، محدوده پیشگیري، درمان، اصـلاح  ، سیاست جنایی، علااولاً

ی  دهـد؛ دیگـر آنکـه سیاسـت جنـایی       و حتی ماقبل پیشگیري از جرم را نیز مدنظر قرار مـ

ی     گیـرد؛   تنها محدود به دولت نیست و سایر نهادهاي غیر دولتی و مـردم را نیـز در بـر مـ

دام   اي گسترده از اق علاوه بر آن، سیاست جنایی مجموعه دامات متفاوت است نه یـک اقـ

  و یک تدبیر، و ویژگی آخر آنکه سیاست جنایی به انحراف نیز توجه دارد. 

. سیاسـت جنـایی   1هاي کلی سیاست جنایی بر سه قسـم اسـت:    بندي بر اساس دسته

  ).37، ص 1384. سیاست جنایی قضایی (محمدنژاد، 3. سیاست جنایی مشارکتی؛ 2تقنینی؛ 

ر     تقنینی، وظیفه قانونسیاست جنایی  گذاري در یک کشور است که در کشـور مـا بـ

اساس قانون اساسـی بـر عهـده مجلـس شـوراي اسـلامی و در مـوارد خـاص بـر عهـده           
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گـذار در قـوانین و   سایبري، قـانون  جرائمنهادهاي دیگر گذاشته شده است. در خصوص 

ی جهـت     طور صریح به اسـتفاده  طور ضمنی و گاه به مقررات مربوط، گاه به دابیر فنـ از تـ

تـرین مـوارد آن، مصـوبات    تحقق امنیت فضاي سـایبر پرداختـه اسـت کـه یکـی از مهـم      

اـزي    شوراي عالی فضاي مجازي است. در مصوبه این شورا با موضوع توسعه فضـاي مج

سالم، مفید و امن به تعریف فضاي مجازي ایمن پرداخته شده است که فضـاي ایمـن بـه    

ه یعنی فضـایی کـه محتـواي آن در چـارچوب مبـانی اسـلامی       لحاظ محتوایی مدنظر بود

امکی    هـاي سـامان  باشد. همچنین در مصوبات دیگر این شورا، سیاسـت  دهـی خـدمات پیـ

ت   ارزش افزوده و پیامک انبوه در شبکه هاي ارتباطی، تولید محتواي فضاي مجـازي، امنیـ

بـا   دجه، ایجاد شـبکه سایبري، تعریف و الزامات حاکم بر تحقق شبکه ملی اطلاعات و بو

قابلیت عرضه انواع خدمات امن اعم از رمزنگاري و امضاي دیجیتال جهت امنیت شـبکه  

هـا و اطلاعـات و بـه    سازي، امنیت اطلاعات و تدابیر فنی جهت صیانت از شـبکه  و ایمن

هـاي  هاي حاکم بر برنامـه حفاظت از اطلاعات در برابر سرقت، تخریب و فریب، سیاست

ده   حفظ حریم خصوصی اطلاعات و ارتباطات و حمایت از حقوق مصـرف  اي،رایانه کننـ

  مورد تأکید قرار گرفته است.

سیاست جنایی مشارکتی، اقدامات در مرحله کشف جرم، تعقیب دادرسـی و اجـراي   

د پلـیس،     حکم را دربرمی ی ماننـ گیرد که با همکاري وسیع جامعه مدنی و نیروهـاي دولتـ

ی .بانی و  محیط زیست، جنگل ها، سازمانسازمان زندان  شـود.  .. با دستگاه قضایی انجام مـ

ارزه بـا آن از اسـباب و وســایل          ایی، بـراي پیشــگیري از جـرم و مبـ ن سیاسـت جنـ در ایـ

ی شود که مختلف دولتی و غیردولتی کمک گرفته می تـوان بـراي اعمـال آن، از طریـق     مـ

روف و نهـی از منکـر بهـره    سازي، آموزش، مفهوم دینی امر بـه مع ـ مختلف مانند فرهنگ

ر   اشـخاص و بـا    سـایبري، توسـط نهادهـاي مـدنی و     جـرائم برد. یکی از طرق نظارت بـ

تواند مصداقی از امر بـه معـروف و نهـی از منکـر باشـد و موجـب        مشارکت مردم که می

ی سـعی  است که  ها مربوط به نظارت بر وروديسایبري شود،  جرائمپیشگیري از   شـود  مـ

ت    دشـو  به اطلاعـات مـالی جلـوگیري    نفوذگر اشخاص   از دسترسی ن نظـارت اهمیـ . ایـ

اـت بـه عمـل        ن اطلاع فراوانی در حفاظت از اطلاعات مالی دارد و حفاظـت دقیقـی از ایـ

هـاي   هاي نظارتی اطلاعات مربوط به تلاش اي که حتی بسیاري از سامانهگونه آورد به می

ه در آن اطلاعات مالی ذخیـره شـده اسـت    هایی ک بخش موفق یا ناموفق افراد در ورود به 
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تـرین آن  ها وجـود دارد کـه سـاده    هاي گوناگونی براي کنترل وروديکنند. راه را ثبت می

ر نظـارت ورودي   ز        استفاده از رمز عبور در رایانه است. علاوه بـ ر خروجـی نیـ نظـارت بـ

بـر اینکـه   اهمیت شایانی دارد و مکمل کنترل ورودي است. در این نـوع نظـارت عـلاوه    

ی تمامی راه اـلی در      هاي خروج اطلاعات مدنظر قرار مـ گیـرد، احتمـال نشـت اطلاعـات م

شود. در این سیستم کنترلی تمام اطلاعات مالی که منشـأ خـود   فضاي سایبر نیز توجه می

ل قـرار    مـورد بررسـی و نظـارت    زمانغیر هم و زمانهم شکل به دو کنند را ترك می کامـ

اـلی       ها،در این نظارت گیرند.می تمامی راهکارهاي نظـارتی در مـورد خـروج اطلاعـات م

دي  مشخصـی         مد نظر قرار  می اـلی ذخیـره شـده داراي کدبنـ گیرد و تمـامی اطلاعـات م

ی   شوند و بدین ترتیب از تمامیت آن می تـرین راهکـار ایـن     مهـم  شـود کـه    ها حفاظـت مـ

ر     که  افزار ضد پایش است تدبیر، استفاده از نرم اـلی در برابـ براي محافظـت از اطلاعـات م

  رود. کار می ها به ویروس

دیگر نوع سیاست جنایی، سیاست جنایی قضایی است. این نـوع از سیاسـت جنـایی    

ی   هاي قضایی دادسراها و دادگاهها و رویه در تصمیم شـود کـه ابزارهـایی    هـا مـنعکس مـ

ر آن تـأثیر گـذارد. ایـن     توانچون حضور هیأت منصفه، مشاوران، دادرسان مردمی می د بـ

یه در رأس ئهاي مختلف قابل استنباط است که قوه قضـا  نوع سیاست جنایی از میان رویه

ز     این نهادها با رویکرد پیشگیرانه اقدام به آن می ار آن، نهادهـاي دیگـر نیـ نماید اما در کنـ

ائیه در سـه  توانند با قوه قضائیه همکاري کنند. علاوه بر رویکرد پیشـگیرانه قـوه قض ـ  می

ر آن     156که در اصل وقوع جرم، وقوع جرم، و پس از آن مرحله پیش از قـانون اساسـی بـ

پیشگیرانه چون تأمین عدالت و رفاه اجتماعی، مبارزه بـا فقـر و     تأکید شده است، با اتخاذ

ت     گرفتاري، تأمین امنیت اجتماعی با استفاده از سازوکارهاي ارعـابی و بازدارنـده، حمایـ

دارس،       اده، با جلب همکاري دسـتگاه از خانو د مـ ی ماننـ هـاي مختلـف دولتـی و غیردولتـ

ا تـدابیر        هاي غیردولتی، تشـکل  ها، سازمانرسانه هـاي مردمـی، پلـیس و خـود مـردم و یـ

اوین کیفـري، زنـدان      بازپرورانه، مشاوره ی و اعمـال   درمـانی، مـددکاري، کـاهش عنـ زدایـ

ازپروري زنـدانیان،    هاي جایگزین زندان، بازگرداندن زند مجازات انی به دامان خـانواده، بـ

بسترسازي براي ایجاد اشتغال در زندان، آزادي مشـروط از زنـدان، کیفرزدایـی کـه جـزء      

ی    هاي استراتسیاست ی  شـود.  ژي توسعه قضایی اسـت محقـق مـ شـماري کـه در   مراکـز بـ

ی   د       عرصه فضاي سایبر فعالیـت مـ د و در عملکـرد پیشـگیرانه نقـش مهمـی دارنـ  کـه  کننـ
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